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Pourquoi
communiquer par
Talkie-Walkie ?

- Indépendant d'un opérateur téléphonique
- Ne nécessite aucune connexion a Internet

- Hormisl'achat du matériel, lescommunications sont
gratuites

- Permet de garder 'anonymat et de rester discret
(choix de la/les fréguence(s) a utiliser)

- Permet d’émettre des informations a un groupe sur
une méme fréquence

- Facilite la coordination d'un groupe

- Permet I'information en temps réel.



Comment
ca marche ? (1/2)

Principe de fonctionnement

700 MHz / 1800 MHz / 2600 MHZz

Comme pour la téléphonie, les utilisateurs
transmettent et réceptionnent des signaux vocaux
sur une frequence définit exprimeée en Hertz (Hz).
Dans ce cas, les opérateurs possedent plusieurs
fréquences dédiées .

700 MHz / 800 MHz / 1800 MHz /
2100 MHz / 2600 MHz

https:/www.frandroid.com/telecom/368608_bouygues-telecom-free-mobile-orange-et-sfr-quel-est-le-
meilleur-reseau-mobile



https://www.frandroid.com/telecom/368608_bouygues-telecom-free-mobile-orange-et-sfr-quel-est-le-meilleur-reseau-mobile
https://www.frandroid.com/telecom/368608_bouygues-telecom-free-mobile-orange-et-sfr-quel-est-le-meilleur-reseau-mobile

Comment
ca marche ? (2/2)

Pour les talkies-walkies

Nous avons le droit d'émettre un signal sur plusieurs | | | | ‘
types de fréguences'. Nous utiliserons les PMR446

(Private Mobile Radio) car trés répandues, utilisant la

bande de fréquence 446 MHz. PMR446
Certaines fréquences sont réservées a des usages
particuliers et nécessitent une licence (aviation, 446 M Hz
marine, forces de l'ordre, ...). Il est donc interdit

d’émettre un signal sur ces fréguences.

1 https:/www.arcep.fr/la-requlation/grands-dossiers-reseaux-mobiles/le-quichet-start-up-et-innovation/le-
portail-bandes-libres.html



https://www.arcep.fr/la-regulation/grands-dossiers-reseaux-mobiles/le-guichet-start-up-et-innovation/le-portail-bandes-libres.html
https://www.arcep.fr/la-regulation/grands-dossiers-reseaux-mobiles/le-guichet-start-up-et-innovation/le-portail-bandes-libres.html

Baofeng UV-5R, photo par Pradamas Gifarry

Législation,
bon a savoir!'!

La puissance légale d'un talkie-walkie ne doit pas
dépasser les 0,5W pour l'utilisation des PMR446. De
nombreux modéles dépassent cette limite, comme
le Baofeng UV-5R!, tres répandu pour son rapport
qualité/prix. Celui-ci posséde plusieurs modes de
puissance réglable, ayant pour minimum T1W et allant

jusqu’a 8W.

Etant populaire, il est toléré en France a condition de
ne pas dépasser TW.

En cas de non respect de la |égislation, la peine
encourue peut étre de 6 mois d’emprisonnement et

30 000€ d'amende?.

1 https:/baofenaq.fr/talkie-walkie/baofeng-uv-5r-8-watts.html#/27-casques-oui/29-marquage_ce-non/38-

unites-2_walkies
2 https:/www.legifrance.gouv.fr/codes/id/LEGIARTIO00031318701/2015-10-16



https://baofeng.fr/talkie-walkie/baofeng-uv-5r-8-watts.html#/27-casques-oui/29-marquage_ce-non/38-unites-2_walkies
https://baofeng.fr/talkie-walkie/baofeng-uv-5r-8-watts.html#/27-casques-oui/29-marquage_ce-non/38-unites-2_walkies
 https://www.legifrance.gouv.fr/codes/id/LEGIARTI000031318701/2015-10-16

Pourquoi
la puissance
est-elle bridée ?

Comparons la bande de fréqguence PMR446 a une
largeur d’autoroute. Votre véhicule a une largeur de
O0,5W permettantaux autres usagersde mémelargeur
de vous dépasser.

Si votre véhicule a une largeur d'1W, les autres
automobilistes ne pourront plus vous dépasser.
Résultat : vous monopolisez I'autoroute !

Ceciest uneimage. Dans la réalité, TW ne pose aucun

probléeéme, le risque de couvrir |la bande est trés faible
et peu impactant.

Dessin réalisé par mes soins




Portée maximale d'un
Talkie-Walkie ?

La portée maximale d’'un talkie-walkie dépend de
plusieurs facteurs:

- La puissance (en W) d’émission de votre modele:
plus il est puissant, plus vous émettrez loin

- DU type d’antenne en fonction du type de
frequence

- Des obstacles sur votre chemin (batiments,
montagne, météo, ...)

. L'altitude
- La courbure de la Terre (pour 'UHF)

- La fréquence utilisée : plus elle est basse, plus la
portée est longue, et plus la longueur de I'antenne

doit étre longue.

|
1 UHF = Ultra Haute Fréquence = bande de frequences comprises entre 300 MHz et 3 GHz, correspondant a
une longueur d'onde comprise entre Tm et 10 cm.




Comment
augmenter
la portée du signal ?

La plupart des modeles proposés sur le marché
permettent une portée de communication située
entrelet10km en ville. Plusieurs solutions permettent
d’augmenter la portée de votre talkie-walkie:

- Ajouter une antenne adaptée a la fréquence
d’'usage (interdit par la loi : 'antenne n'a pas le droit
d’'étre débrayable)

- Augmenter la puissance du talkie-walkie (limite
fixée a 0,5 W par la loi pour le PMR446)

- Utiliser un relais (bien gque trés efficace, c’est un
risque supplémentaire,carle propriétairedel'antenne
s'expose directement a une géolocalisation, donc peu
discret).




Photo par Everyday Basics

Sécuriser les
conversations (1/3)

Peu importe les fréguences que nous utilisons,
nous risquons d’étre écoutés par d’autres personnes
utilisant les mémes canaux que nous.

- Fonction SCRAMBLER (inversion de la voix)
disponible sur certains modéles de talkie-walkie

- Langages codeés (Morse, tableau de mots
correspondants, ... etc)

- 3-3-3 (toutes les 3h a heures fixes, 3 min de
conversation sur le canal 3).



Sécuriser les
conversations (2

O Recu Non recu Répéter valider Attendre Transmettre | Transmettre | Transmettre Transmettre a Brouiller
sur pour de (pers) partir de
'I Avanc'e‘r Rgcupe'(er Tourner Partir Chercher Défendre Attaquer Se cacher Observer Attendre
(Jusqu'a) (Jusqu'a)
2 Récupérer Laisser vendre Controler Trouver Perdu Se rendre Monter Descendre Parler
(troquer) (pers)
3 Remplacer Réparer Casser Bloquer Bricoler Soigner Tuer Rentrer Sortir Route
4 Chemin Nature Maison Batiment Toit Cave Grenier Ciel Carrefour Magasin
. A Exemple de langage codé que
5 Dépot Cachette Pont Port Eau Mer Riviere Forét Rocher Arbre
Nnous pouvons adopter
. Ressource Ressource Ressource Ressource Ressource . .
Buisson Grotte . . . .- A Voiture Camion Bus
6 alimentaire médicale matériel élec | armes/muns autre
'7 Vélo Moto Avion Hélico Blindé Militaire Police Secours Bandit Voleur
8 Groupe Personne Enfant Famille Blessé Accident Barrage Tempéte Pluie Orage
9 Oui Non Je ne sais pas Peut-étre Cava? Pourquoi ? Message Devoir Animaux Danger
'Io Détecté Gauche Droite Incendie En face Derriere Devant En haut En bas Hostile
'I'I Alié Neutre Non identifié | Maladie virus | Contaminat. Nucléaire Risque Energie

Tableau créé par Makil Prolo Survie
Chaine YouTube : https:/www.youtube.com/channel/UC-7m5j_9IWLCa3yN9SdIxfQ/videos



https://www.youtube.com/channel/UC-7m5j_9lWLCa3yN9SdlxfQ/videos

Exemple de reglage :
Semaine 42, memoire n°54 du talkie-walkie, 8h30.

PMR446 «/

Canal 1l
Sous-canal 16

Toile de
confiance

Icéne originale «Network» créée par Gilbert Bages, modifiée par mes soins

Sécuriser les
conversations (3/3)

Une idée serait d'établir une liste des canaux et
sous-canaux (filtre audio CTCSS) a utiliser en fonction
d’'usages prédéfinis.

Celle-ci pourrait changer en fonction du calendrier,
afin de garder une meilleure discrétion et d’éviter la
surveillance.

De plus, certains modeéles de talkies-walkies sont
programmables. Au lieu de communiquer entre
nous des numeéros de fréguences, nous pourrions
simplement divulguer celui de la mémoire sur
lagquelle régler le talkie.

Exemple : pour la semaine X, nous serons disponibles
sur la memoire n°Y du talkie-walkie, a I'heure Z.

Tout ceci ne fonctionne qu’'a une seule condition:

la toile de confiance absolue
entre nos membres.




Quel matériel
choisir ? (1/3)

Le Baofeng UV-5R, idéal pour les débutants
et performant

- Simple d'utilisation : programmable,
clavier physique

- Tarif trés abordable (environ 35€
'unité)

- De nombreux accessoires et tutoriels
d'utilisation de par sa popularité

- Une fonction alarme pour prévenir les
autres utilisateurs en cas de pépin

- Une fonction lampe de poche (gadget,
mais peut s'avérer utile)

- UHF (Ultra Haute Fréquence) et VHF
(Very High Frequency) : vous avez

acces a une grande fourchette de
fréquences, dont celles ou il est interdit
d'émettre ; idéal pour I'écoute

- Vous pouvez écouter la radio
- L'antenne est débrayable, vous pouvez
donc la changer pour augmenter la

portée de réception du signal

- Plusieurs modes de puissance
réglables : TW / 4W / 8W.

Baofeng UV-5R 8 Watts
https:/baofeng.fr/talkie-walkie/baofeng-uv-5r-8-watts.html



https://baofeng.fr/talkie-walkie/baofeng-uv-5r-8-watts.html

Quel matériel
choisir ? (2/3)

Cable de programmation

Ce cable permet de connecter votre Baofeng a votre
ordinateur afin de le programmer.

Il vous faudra également installer le logiciel CHIRP

pour téléverser le nouveau programme sur votre
talkie-walkie.

https://chirp.danplanet.com/projects/chirp/wiki/Download

Cable de programmation pour de nombreux modeéles de la marque Baofeng
https:/baofeng.fr/accessoires/cable-de-programmation-baofeng-officiel. html



https://baofeng.fr/accessoires/cable-de-programmation-baofeng-officiel.html
https://chirp.danplanet.com/projects/chirp/wiki/Download

Quel matériel
choisir ? (3/3)

Une bonne alternative au Baofeng UV-5R, le
Harico GT-488

Le modéele GT-488 de |la marque Harico possede
un design quasi identiqgue au Baofeng UV-5R, et les
caractéristiques technigues sont similaires.

Il y a deux différences a retenir:

- Une meilleure alimentation pour la charge de la
batterie

- La fonction SCRAMBLER (inversion de la voix).

Harico GT-488
http:/Wwww.409shop.com/409shop_product.ohp?id=124025



http://www.409shop.com/409shop_product.php?id=124025

Svynthese

- Utiliser des talkies-walkies nous permettra de
communiquer de maniére décentralisée

- Afin de ne pas perturber le trafic sur des
fréquences dédiées a des usages spécifiques, nous
utiliserons les PMR446

. Etablissons un code pour nous retrouver
discretement sur les bonnes fréquences

. Le Baofeng UV-5R posséde un rapport qualité/prix
parfait pour débuter dans ce merveilleux monde
des fréguences.

Icéne originale «Network» créée par Gilbert Bages, modifiée par mes soins




Reféerences

Quelqgues liens pour en apprendre plus:

- ANFR (Agence Nationale des Fréquences) https:/www.anfr.f

.- Baofeng UV-5R, les bases (1) https:/www.youtube.com/
watch?v=1hph9aUbMwc&t=6s

.- Baofeng UV-5R, les bases (2) https://www.youtube.com/watc
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https://www.anfr.fr/accueil/
https://www.youtube.com/watch?v=1hph9aUbMwc&t=6s
https://www.youtube.com/watch?v=1hph9aUbMwc&t=6s
https://www.youtube.com/watch?v=m01GskbuDwY

Bon courage :)




